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Инструкция

о порядке учета, выдачи и передачи средств криптографической защиты 

информации, электронной подписи, эксплуатационно-технической 

документации и ключевых документов 

1. Учет средств криптографической защиты информации (СКЗИ), эксплуатационно-технической документации на СКЗИ, ключевых документов и ЭП организуется в соответствии с требованиями «Инструкции об организации и обеспечения безопасности  хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащих сведений, составляющих государственную тайну», утвержденной приказом Федерального агентства правительственной связи и информации (ФАПСИ) при Президенте Российской Федерации от 13.06.2001 № 152 (далее – Инструкция № 152), Правилами использования СКЗИ, утвержденными разработчиком СКЗИ.

2. Доставка СКЗИ в организацию должна осуществляться фельдъегерской связью (спецсвязь), либо непосредственно сотрудником самой организации, в таком же порядке должна осуществляться передача СКЗИ конечному пользователю, согласно п.32 Инструкции № 152.

3. Порядок упаковки СКЗИ должен соответствовать требованиям п.33, п.34 Инструкции № 152.

4. Передача СКЗИ оформляется актами приема-передачи, либо подтверждается сопроводительными отгрузочными документами.

5. При передаче СКЗИ уполномоченным нарочным, нарочный расписывается в актах приема-передачи СКЗИ, дата и номер акта заносятся в соответствующие журналы учета.
6. Поэкземплярный учет СКЗИ, поступающих от разработчиков, изготовителей и поставщиков СКЗИ необходимо вести в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов (для обладателя конфиденциальной информации) (п.26, Приложение №2 Инструкции №152). Учет ведется ответственным пользователем криптосредств.
7. Пример внесения записи в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов (для обладателя конфиденциальной информации) представлен в таблице 1.
Таблица 1.

	
	№ п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Отметка о получении
	Отметка о выдаче
	Отметка о подключении (установке) СКЗИ
	Отметка об изъятии СКЗИ из аппаратных средств, уничтожении ключевых документов
	Примечание

	
	№ п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	От кого получены
	Дата и номер сопроводительного письма
	ФИО пользователя СКЗИ
	Дата и номер сопроводительного документа
	ФИО сотрудников органа криптографической защиты, пользователя СКЗИ, произведших подключение (установку)
	Дата подключения (установки) и подписи лиц произведших подключение (установку)
	Номер аппаратных средств, в которые установлены или к которым подключены СКЗИ
	Дата изъятия (уничтожения)
	ФИО сотрудников органа криптографической защиты, пользователя СКЗИ, произведших изъятие (уничтожение)
	Номер акта или расписки об уничтожении
	Примечание

	
	1
	Тахограф Меркурий ТА-001
	19С3А00113906524
	1
	ООО "Инфоцентр"
	№12341 от 14.04.15
	Петров А.А.
	Акт выдачи/возврата оборудования/ПО/Карт 000000027 от 18.02.2016 10:04:59
	
	
	
	
	
	
	

	
	2
	USB-устройство С-Терра «Пост»
	8544391000321DFA
	1
	ООО "Инфоцентр"
	№12341 от 14.04.15
	Смирнов Б.Б.
	Акт приема-передачи от 21.10.2016
	Кузнецов Г.Г.
Сидоров Д.Д.
	22.10.2016
	Терминальная станция Kraftway
s\n F500982
	
	
	
	

	
	3
	Карта тахографа «Диамант»
	RUX1234567891234
	1
	ООО "Инфоцентр"
	№12341 от 14.04.15
	Иванов В.В.
	Акт приема-передачи от 21.10.2016
	
	
	
	
	
	
	


8. Все передаваемые сторонним организациям экземпляры СКЗИ, эксплуатационной и технической документации к ним, ключевых документов должны быть выданы по акту приема-передачи и учтены в соответствующем Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов (для органа криптографической защиты) (п.26, Приложение №1 к Инструкции № 152). Учет ведется ответственным пользователем криптосредств.

9. Пример внесения записи по учету СКЗИ при передаче сторонней организации представлен в таблице 2.
Таблица 2.
	
	№ п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Отметка о получении
	Отметка о рассылке
(передаче)
	Отметка о возврате
	Дата ввода в действие
	Дата вывода из действия
	Отметка об уничтожении СКЗИ, ключевых документов
	Примечание

	
	№ п/п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	От кого получены или ФИО сотрудникаОКЗ, изготовившего ключевый документы
	Дата и номер сопроводительного письма или дата изготовления ключевых документов и расписка в изготовлении
	Кому разосланы
(переданы)
	Дата и номер сопроводительного документа
	Дата и номер подтверждения или расписка в получении
	Дата и номер сопроводительного документа
	Дата и номер подтверждения
	
	
	Дата уничтожения
	Номер акта или расписки об уничтожении
	Примечание

	
	1
	Тахограф Меркурий ТА-001
	19С3А00113906524
	
	ООО "Инфоцентр"
	№12341 от 14.04.15
	
	Акт выдачи/возврата оборудования/ПО/Карт 000000027 от 18.02.2016 10:04:59
	Акт выдачи/возврата оборудования/ПО/Карт 000000027 от 18.02.2016 10:04:59
	
	
	
	
	
	
	

	
	2
	Штирх ККМ
	435435
	
	ООО "Инфоцентр"
	№12341 от 14.04.15
	
	
	
	
	
	
	
	
	
	

	
	3
	Тахограф Меркурий ТА-002
	15С3А0078906111
	
	ООО "Инфоцентр"
	№12341 от 14.04.15
	
	
	
	
	
	
	
	
	
	


10. Ответственный пользователь криптосредств заводит и ведет на каждого пользователя СКЗИ, (каждую организацию, кому передается СКЗИ) лицевой счет, в котором регистрирует числящиеся за ними СКЗИ, эксплуатационную и техническую документацию к ним, ключевые документы. Рекомендуемая типовая форма лицевого счета пользователя СКЗИ представлена в приложении к настоящей Инструкции.
11. Пример ведения лицевого счета пользователя СКЗИ представлен в таблице 3.

Таблица 3
	
	№
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Регистрационные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Номер и дата сопроводительного документа при получении
	Номер и дата сопроводительного документа при передаче
	Ответственный исполнитель
	Примечание

	
	1
	Тахограф Меркурий ТА-001
	19С3А00113906524
	
	№12341 от 14.04.15
	Акт выдачи/возврата оборудования/ПО/Карт 000000027 от 18.02.2016 10:04:59
	
	

	
	2
	Штирх ККМ
	435435
	
	№12341 от 14.04.15
	
	
	

	
	3
	Тахограф Меркурий ТА-002
	15С3А0078906111
	
	№12341 от 14.04.15
	
	
	


12. Все полученные, используемые, хранимые или передаваемые СКЗИ, эксплуатационная и техническая документация к ним, ключевые документы подлежат поэкземплярному учету. Единицей поэкземплярного учета ключевых документов считается ключевой носитель многократного использования, ключевой блокнот. Если один и тот же ключевой носитель многократно используют для записи криптоключей, то его каждый раз следует регистрировать отдельно.

Единицами поэкземплярного учета могут быть:


eToken (шт.) – ключевой носитель;


JKarta (шт.) – ключевой носитель;

Тахограф (шт.) - аппаратное средство, в которое установлены или к которым подключены СКЗИ;


Блок НКМ (шт.) – аппаратное СКЗИ;


Формуляр СКЗИ (экз.) – эксплуатационная или техническая документация.
13. Пример внесения записи в Технический (аппаратный) журнал представлен в таблице 4.
Таблица 4
	
	

	№
п/п
	Дата
	Тип и регистрационный номер СКЗИ
	Запись по обслуживанию
	Используемые криптоключи
	Отметка об уничтожении (стирании)
	Примечание

	
	
	
	
	Тип ключевого документа
	Серийный номер и экземпляр ключевого документа
	Номер носителя крипто-
ключа
	Дата уничтожения
	Ответственный за уничтожение
	

	1
	21.10.2016
	USB-устройство С-Терра «Пост»
Регистрационный номер 2
	Смена PIN-кода
	USB-устройство
	8544391000321DFA экземпляр 1
	23443445
	
	
	

	2
	
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	
	


14. Учет СКЗИ, средств ЭП, эксплуатационной и технической документации, ключевых документов и информации должен быть организован на бумажных носителях или в электронном виде с помощью автоматизированной информационной системы, которая должна быть определена приказом руководителя организации, см. рис. 1.
Рис. 1
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15. Передача СКЗИ, эксплуатационной и технической документации к ним, ключевых документов допускается только по акту приема-передачи и внесения записи в соответствующих журналах поэкземплярного учета. 
16. Ответственным пользователем криптосредств в организации рекомендовано назначать ответственного за обеспечение безопасности персональных данных в информационной системе персональных данных.

17. Ведение непосредственных операций по учету СКЗИ, эксплуатационной и технической документации к ним, ключевых документов, в соответствии с функциональными обязанностями и инструкциями, возлагается на администратора безопасности информации или лицо с соответствующими функциональными обязанностями.
______________________

                      Приложение 

к Инструкции о порядке учета выдачи и передачи средств криптографической защиты 

информации, электронной подписи, эксплуатационно-технической документации и ключевых документов

ЛИЦЕВОЙ СЧЕТ ПОЛЬЗОВАТЕЛЯ КРИПТОСРЕДСТВ

_____________________________________________________________________________________________
(наименование организации или ФИО и должность сотрудника)

	
	№п\п
	Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов
	Регистрационные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов
	Номера экземпляров (криптографические номера) ключевых документов
	Номер и дата сопроводительного документа при получении
	Номер и дата сопроводительного документа при передаче
	Ответственный исполнитель
	Примечание

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


___________________________

ЛИСТ ОЗНАКОМЛЕНИЯ
